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INGrmative € linee guiaa

Sottoinsi .
Allegato B (artt. da 33 a 36 D.Lgs 196/2003) CHOINSIEME P

(Disciplinare Tecnico in materia di misure minime di sicurezza) i
ISO/IEC 17799:2005

Autenticazione, codici identificativi e password (Information Technology — Security Techniques)

Backup
Interventi formativi

Profili di autorizzazione
lPerfezionamento
A 4

Disposizioni varie
ISO 27001

Adozione di sistemi di cifratura
(Information security management systems)
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Eoncettl fondamentali 1

(ISO/IEC)

Riservatezza Integrita |

Le informazioni non devono essere Le informazioni ed i processi
consultabili da parte di utenti / processi devono essere protetti da modifiche
non auterzz accidentali o non autorizzate

Availability

Disponibilita
Garanzia che un sistema informatico sia sempre
utilizzabile dagli utenti legittimi.
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Eoncettl fondamentall 2

(“Testo unico sulla Privacy:)

e Misure minime (dati personali)

m

L - EOS Development:

Definizione di una procedura per il trattamento tecnico/organizzativo dei dati
personali e dell'organigramma della sicurezza (DPS e lettere di incarico).
Aggiornamento almeno annuale.

Politiche di backup (settimanale).
Formazione degli incaricati al trattamento dati.

Installazione ed aggiornamento software antivirus / software per prevenire le
vulnerabilita e correggere i difetti (ogni 6 mesi).
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Eoncettl fondamentali 3

(“Testo unico sulla Privacy:)

« Misure per dati sensibili /  Misure idonee
gIUdIZIarI — Ci0 che va oltre le misure minime.

— Tecniche per la custodia dei
supporti rimovibili, la distruzione
controllata e la cancellazione (e.g. penali. L'adozione di misure
sanitizzazione DoD 5220.22-M). idonee ci tutela da responsabilita

— Crittografia. civili.

- Contingency plan.

- La mancata adozione delle misure
minime comporta responsabilita
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Sistema dir autenticazione informatica 1

(puntida 1 a 11)

Autenticazione
Identificazione sicura dell'utente.

Identita verificata

]

Integrita
Riservatezza

—
AT o= LT OLRRR
AR =TI TIEEELLCLRCEE
—

Credenziali di autenticazione

| dati ed i dispositivi in possesso di una
persona, da questa conosciuti o ad essa
univocamente correlati.
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Sistemirdirattenticazione informatica 2

(eredenziali di autenticazione)

* Qualcosa conosciuto solo dall'utente (e.g. parole d'ordine, PIN)... what a person
knows

« Dispositivi posseduti dall'utente (e.g. carte, chiavi)... what a person has

 Attributi dell'utente (e.g. impronte digitali, geometria della mano, caratteristiche della
retinaliride, voce, viso)... what a person is
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Sistemirdirattenticazione informatica 3

(settaggio account utente con Windows Vista)

* Pulsante Start (barra delle applicazioni,
tasto in basso a sinistra).

 Voce “Pannello di controllo”.

{ 7t)—|@ 3 Pann;\odicontroik) 3

Pagina iniziale Pannello di
controlle

= Visualizazione classica %

Account i AutoPlay  Barra delle Caratteri Centro Centro
utente applicazio... ACCESS... attivi...

T RO |® ol

Centro Centro Centro File nen in Gestione
connessio.. sicurezza PC sincronizz... linea colori

§e = yor

Gestione  Impostazioni  Inizistore  Installazione J 3 Opzicni
dispositivi  Tablet PC iSCSI hardware cartella

sSeswa/

oni Opzioni Opzioni Opzioni Pannelle di Pennae
internazion...  Internet moderm... FISparm.. controllo..  dispositivi ..

¥ =
/4// Periferiche di Personalizz.. Personenelle Programmie Programmi  Proprietad di Scannere

gioco vicinanze  funzienalitd  predefiniti Windows ... fotocame..
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Sistemirdirattenticazione informatica 4

(settaggio account utente con Windows Vista)

* Modifica password.

 Modifica tipo account.

) : 4 » Pannello di coftrollo » Account utente -

Attivita

odifica dell'account utente
Crea un disco di

reimpostazione password Madifica pa

Gestione delle password di rete Rimt pas Manlio Morini
Administrator
Gestione dei certificati di ( bia immagine £ & Protetto da password

crittografia dei file : s
ifica nome account

Configura proprieta profilo

ifica tipo di account
utente esperto

Maodifica variabili di ambiente
un altro account

disattiva Controlle account utente
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Sistemirdirattenticazione Informatica s

(settaggio account utente con Windows Vista)

 Formato della password.
* Modifica periodica.
* Problema del default.

« Segretezza delle credenziali.

Manlio Morini
Administrator
Protetto da password

« Custodia delle credenziali.

iuscole, queste dovranno essere digitate come tali a ogni accesso.

ue wtilizzi il computer,

Cambia password

The big lie of computer security is that security
improves by imposing complex passwords on
users. In real life, people write down anything they
can't remember. Security is increased by
designing for the way humans actually behave
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Sistemirdirattenticazione informatica 6

(eredenziali dirautenticazione alternative /' supplementari)

. * Impronta digitale, smartcard, scansione

dell'iride, geometria della mano... Molte

di queste tecnologie sono

economicamente accessibili, ma

) { presentano il problema della
memorizzazione di dati biometrici.
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Cosa fare, cosa evitare 1

(e-mail))

* La posta elettronica tradizionale NON é
sicura!

- Per il mittente

» | messaggi viaggiano in chiaro
 Tempi ed instradamento sono
indefiniti
* Non esiste certezza di recapito
— Per il destinatario

* || mittente non & certo

N |l messaggio puo esser stato
- - : alterato od essere falso
(spoofing, phishing)

- Problema spamming

* Non rispondere ai messaggi!
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Cosa fare, cosa evitare 2

Dpzl-:riu Internet

Connessioni

Impostazioni

!_" Selezionare un'impostazione per [area Internet.

Media

- Blocca cookie di terze parti privi di versione compatta
informativa privacy
- Blocca cookie di terze parti che salvano informazioni

== utilizzabili per contattare 'utente senza consenso esplicito

| di quest'ultima

- Applica restrizioni a cookie provenient dalla pagina Web
visualizzata che salvano informazioni utilizzabili per
contattare [utente senza consenso implicito di guest'ultimo

Blocco popup

b_r‘ Elimina la maggioranza delle finestre

popup.
Attiva Blocco popup
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Non utilizzare il meccanismo di
accesso automatico ai siti.

Verificare il livello di sicurezza del
proprio browser (voci strumenti/opzioni
internet/protezione e strumenti/opzioni
internet/privacy): almeno medio/medio-
alto.

Non scaricare software/certificati da
fonti non attendibili

NON FIDARSI!
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Backup

The superior man, when resting in safety,
does not forget that danger may come.
When in a state of security he does not
forget the possibility of ruin. When all is
orderly, he does not forget that disorder may
come. Thus his person is not endangered
and his States and all their clans are
preserved.
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e Le procedure di backup vanno
modificate e migliorate nel tempo

- Quante copie?

- Cosa copiare?

- Con quale frequenza?
- Su quali dispositivi?
- Come conservarle?

* Ripristino di prova periodico
(efficienza / efficacia)

« _Eliminazione di supporti

memorizzazione, elaboratori e
dispositivi elettronici (sanitizzazione)
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Approfondiment

« Libri/ collegamenti « Software

(sezione sicurezza per consigli, ('pulizia’ del sistema)
posta elettronica certificata, firma

digitale, crittografia, backup, dati...) (antivirus gratuito)

= (anti spyware gratuito)
- “L'arte dell'inganno” - Kevin Mitnick el Gl

(crittografia a chiave pubblica)
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